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ABSTRACT 

 

 PT Edmasan Citra Telekomindo, as an internet service provider located in 

Pasir Pengaraian, Rokan Hulu Regency, faces significant challenges in maintaining 

information system security amid the increasing sophistication of cyberattacks. This 

research aims to explore the application of machine learning algorithms, particularly 

Random Forest, in network intrusion detection. Utilizing the KDD Cup dataset, 

which is rich in attack variations, the study demonstrates that the Random Forest 

algorithm can effectively detect various types of attacks, including DDoS and port 

scans, achieving an accuracy level of 0.89. The testing results indicate that the system 

can provide timely alerts to users regarding potential threats and can automatically 

adapt to new threats without requiring manual adjustments. This research 

emphasizes that the implementation of the Random Forest algorithm not only 

enhances information system security but also protects customer data privacy and the 

operational integrity of the company. 
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ABSTRAK 

 

PT Edmasan Citra Telekomindo, sebagai penyedia layanan internet di Pasir 

Pengaraian, Kabupaten Rokan Hulu, menghadapi tantangan serius dalam menjaga 

keamanan sistem informasi di tengah meningkatnya serangan siber yang semakin 

canggih. Penelitian ini bertujuan untuk mengeksplorasi penerapan algoritma machine 

learning, khususnya Random Forest, dalam deteksi intrusi jaringan. Dengan 

menggunakan dataset KDD Cup yang kaya akan variasi serangan, penelitian ini 

menunjukkan bahwa algoritma Random Forest mampu mendeteksi berbagai jenis 

serangan, termasuk DDoS dan port scan, dengan tingkat akurasi mencapai 0.89. Hasil 

pengujian menunjukkan bahwa sistem dapat memberikan peringatan yang tepat 

kepada pengguna mengenai potensi ancaman, serta mampu beradaptasi secara 

otomatis terhadap ancaman baru tanpa memerlukan penyesuaian manual. Penelitian 

ini menegaskan bahwa penerapan algoritma Random Forest tidak hanya 

meningkatkan keamanan sistem informasi, tetapi juga melindungi privasi data 

pelanggan dan integritas operasional perusahaan. 

 

Kata Kunci: Deteksi Intrusi, Random Forest, Keamanan Sistem Informasi 
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DAFTAR SIMBOL 

1. Flowchart 

No Simbol Nama Keterangan 

 

1.  

  

Flow Direction 

Digunakan untuk 

menghubungkan antar 

simbol (connection) 

 

 2.  

  

Terminator 

Untuk memulai (start) 

atau akhir (end) dari 

suatu kegiatan. 

 

3. 

  

Processing 

Simbol yang digunakan 

untuk pemrosesan suatu 

kegiatan. 

 

4. 

  

Decision 

Pemilihan proses 

berdasarkan kondisi 

yang ada. 

 

5. 

  

Input-Output 

Simbol yang 

menyatakan input dan 

output data. 

 

 

6. 

  

Document 

Simbol yang 

menyatakan input dan 

output yang berasal dari 

dokumen/hardfile 

berupa lembaran. 

 

 

 

 

 



 

xv 

 

 

7. 

  

Database 

Simbol yang 

menyatakan database 

sistem. 

2. Simbol Use Case 

No Simbol Nama Deskripsi 

 

1. 

  

Case 

Menggambarkan proses/ 

kegiatan yang dapat 

dilakukan oleh actor 

 

 

2. 

  

 

Actor 

Menggambarkan 

entitas/subjek yang dapat 

melakukan suatu proses 

 

3. 

-END1       -END2 

 

*             * 

 

Relation 

Relasi antara Case dengan 

aktor ataupun Case dengan 

Case lain. 

3. Simbol Sequence Diagram 

No Simbol Nama Deskripsi 

 

1. 

  

Object 

Menggambarkan pos-pos 

objek yang pengirim dan 

penerima message 

 

2. 

    Message 

    Message 

 

Massage 

Menggambarkan aliran pesan 

yang dikirim oleh pos-pos 

objek. 

 

 

 

USE 

CCASE 

Objek 
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4. Class Diagram 

No Simbol Nama Deskripsi 

 

1. 

 

Class 

 

 

 

 

Class 

Menggambarkan proses/ 

kegiatan yang dapat 

dilakukan oleh aktor 

 

 

2. 

-End³           -End4  

 

   ¹                   * 

-End1             -

end2 

 

 

 

 

Relation 

 

Menggambarkan hubungan 

komponen-komponen 

didalam static Diagram 

 

 

3. 

 

Association 

Class 

 

 

*             * 

 

-End1    -End2 

 

 

Association 

Class 

 

Class yang terbentuk dari 

hubungan antara dua buah 

class. 
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5. Activity Diagram 

No Simbol Nama Deskripsi 

1. 

 

Action State Menggambarkan keadaan dari 

suatu elemen dalam suatu aliran 

aktifitas. 

2. 

 

State Menggambarkan kondisi suatu 

elemen. 

3.  

 

Control 

Flow  

Menggambarkan aliran aktifitas 

dari suatu elemen ke elemen 

lain. 

4. 

 

Initial State Menggambarkan titik awal 

siklus hidup suatu elemen. 

5. 

 

Final State Menggambarkan titik akhir 

yang menjadi kondisi akhir 

suatu elemen. 

 


