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ABSTRACT

Virus detection involves scanning the registry, startup programs, system
services, active processes, and other elements. Portable executable files (PE) play an
important role in detecting viruses, as they refer to the entry point of viruses.
Therefore, information such as Size Of Code and Address Of Entry Point from PE are
key in computer virus identification and detection efforts. This research aims to
develop an effective protection system against computer virus threats using the
Python programming language. The main method employed in this study involves
monitoring header files and analyzing code size as well as entry point addresses.
While common virus detection methods like CRC-32 (Cyclic Redundancy Code) have
been widely utilized, their effectiveness becomes limited when confronted with virus
adopting polymorphic techniques. Instances of local virus propagation employing
polymorphic techniques have also been observed. Results from the developed system
testing indicate that an approach focusing on header file analysis, particularly
address Of Entry Point and size Of Code, enables accurate identification of virus.
Despite modifications made to the virus's header files, essential data remains
recognizable, and It takes about 3 minutes and 40 seconds to do a thorough scan.

Keywords: Entry Point Address, Computer virus. Python, Virus Detection.
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ABSTRAK

Pendeteksian virus melibatkan proses pemindaian registry, program startup,
layanan sistem, proses aktif, dan elemen lainnya. Berkas Portable Executable (PE)
memainkan peran penting dalam mendeteksi virus, karena merujuk ke titik masuk
(entry point) dari virus. Oleh karena itu, informasi seperti Size Of Code dan Address
Of Entry Point dari PE menjadi kunci dalam upaya identifikasi dan deteksi virus
komputer. Penelitian ini bertujuan untuk mengembangkan sistem perlindungan yang
efektif terhadap ancaman virus menggunakan bahasa pemrograman Python. Metode
utama yang digunakan dalam penelitian ini adalah memantau header file dan
menganalisis ukuran kode serta alamat titik masuk. Meskipun metode pencarian virus
yang umum seperti CRC-32 (Cyclic Redundancy Code) telah banyak digunakan,
namun ketika dihadapkan dengan virus yang mengadopsi teknik polymorphic
keefektifannya menjadi terbatas. Hasil pengujian sistem yang dikembangkan Dengan
menganalisis nilai-nilai heksadesimal dari Address of Entry Point dan Size of Code
menunjukkan bahwa pendekatan yang memfokuskan pada analisis header file,
khususnya Address of Entry Point dan Size of Code, memungkinkan untuk
mengidentifikasi virus dengan akurat. Meskipun virus telah melakukan perubahan
pada header file, data esensial tetap dapat dikenali, bahkan jika virus telah
menggunakan Teknik polymorphic atau pengacakan kode, dan dibutuhkan waktu
sekitar 3 menit 40 detik untuk melakukan pemindaian secara menyeluruh.

Kata Kunci: Deteksi Virus, Entry Point Address, Python, Virus.
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Simbol Flowchart:

DAFTAR SIMBOL

TERMINAL
Digunakan untuk menggambarkan awal dan
akhir dari suatu kegiatan.

-
<>

DECISION
Digunakan untuk menggambarkan proses
pengujian suatu kondisi yang ada.

|

FLOW LINE
Digunakan untuk menggambarkan hubungan
proses dari suatu proses ke proses lainnya.

INPUT/OQUTPUT
Digunakan untuk menggambarkan proses
masukan data yang berupa pembicaraan data
dan sekaligus proses keluaran yang berupa
pencetakan data.

Stored Data

Simbol yang menunjukkan objek
penyimpanan data umum yang digunakan
dalam alur proses contohnya hardisk, flashdisk
atau perangkat penyimpanan lainnya.

PROCESS
Digunakan untuk menggambarkan proses yang
sedang dieksekusi.

Document
Simbol yang menyatakan langkah proses yang
akan menghasilkan dokumen.
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SIMBOL USE CASE DIAGRAM

Simbol

Deskripsi

Use case

Use Case menggambarkan
fungsionalitas yang disediakan sistem
sebagai unit-unit yang bertukar pesan
antar unit dengan aktor, yang
dinyatakan dengan menggunakan kata
kerja

Aktor / actor

Actor atau Aktor adalah Abstraction
dari orang atau sistem yang lain yang
mengaktifkan fungsi dari target sistem.
Orang atau sistem bisa muncul dalam
beberapa peran. Perlu dicatat bahwa
aktor berinteraksi dengan Use Case,
tetapi tidak memiliki kontrol terhadap
use case

Asosiasi / association

Asosiasi antara aktor dan use case,
digambarkan dengan garis tanpa panah
yang mengindikasikan siapa atau apa
yang meminta interaksi  secara
langsung dan bukannya
mengindikasikan data

Asosiasi / association

W

Asosiasi antara aktor dengan use case
yang menggunakan panah terbuka
untuk mengindikasikan bila aktor
berinteraksi secara pasif dengan sistem

Include

acinciuwdexs

Include, merupakan di dalam use case
lain (required) atau pemanggilan use
case oleh use case contohnya adalah
pemanggilan sebuah fungsi program

Extend, merupakan perluasan dari use
case lain jika kondisi atau syarat
terpenuhi
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